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Pendahuluan

Pada akhir Januari 2024, jagat dunia maya dihebohkan dengan
kemunculan konten pornografi yang memuat gambar penyanyi pop papan atas
Taylor Swift di aplikasi X—sebelumnya bernama Twitter. Konten tersebut menuai
kecaman dari para Swifties—sebutan bagi para penggemar Taylor Swift—di
seluruh dunia. Bahkan, Gedung Putih pun turut menanggapi kemunculan konten
tersebut dengan menyebutnya sebagai fenomena yang mengkhawatirkan.'
Sayangnya, setelah kemunculannya yang menghebohkan, X sebagai platform yang
memuat konten tersebut tidak bersikap tanggap dalam melakukan penghapusan
konten. Konten tersebut berseliweran di jagat X selama kurang lebih satu minggu
dan dilihat sebanyak lebih dari 47 juta kali. Barulah setelah para penggemar Taylor
Swift beramai-ramai melaporkan konten tersebut, konten tersebut akhirnya
dihapus dari X2

Beberapa bulan sebelumnya, tepatnya pada Oktober 2023, dunia maya
Indonesia juga diramaikan dengan kemunculan video Presiden Joko “Jokowi”
Widodo yang berpidato menggunakan bahasa Mandarin dengan fasih. Sekilas,
secara visual tidak ada yang aneh dengan video tersebut. Namun, Kementerian
Komunikasi dan Informatika (Kemenkominfo) telah menyatakan bahwa video
tersebut merupakan hasil editan kecerdasan artifisial (KA).? Sebelum video tersebut
dinyatakan sebagai disinformasi, tidak sedikit orang yang percaya bahwa video
tersebut asli. Dalam beberapa kasus, hal ini juga memunculkan sentimen-sentimen
politik tertentu terhadap Presiden Jokowi.*
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Kedua fenomena tersebut berakar dari satu permasalahan yang sama:
deepfake. Deepfake adalah konten media sintetis berupa gambar, video, atau audio
yang direkayasa secara digital di mana seseorang ditampilkan mengatakan atau
melakukan suatu hal yang sebenarnya tidak pernah ada atau terjadi di dunia nyata.®
Terminologi deepfake berasal dari gabungan dua kata, yaitu deep learning dan fake.
Terminologi ini pertama kali muncul pada tahun 2017 ketika seorang pengguna
Reddit dengan nama pengguna Deepfakes mengunggah sejumlah video
bermuatan pornografi yang menampilkan wajah artis terkenal seperti Scarlett
Johansson dan Gal Gadot sebagai bintang porno. Sejak saat itu, terminologi ini
digunakan untuk merujuk pada konten-konten manipulasi yang dihasilkan oleh KA.
Seiring dengan kemajuan teknologi KA, deepfake menjadi semakin realistis dan sulit
dibedakan dengan konten asli.®

Tidak dapat dimungkiri bahwa deepfake memunculkan ancaman baru bagi
umat manusia. Pada Februari 2024 lalu, seorang staf keuangan di Hong Kong
mengalami penipuan yang disebabkan oleh penggunaan deepfake. la mengirimkan
uang sejumlah 25 juta dolar US kepada seorang penipu yang menggunakan
teknologi deepfake untuk berpura-pura menjadi kepala keuangan perusahaan
dalam suatu panggilan video.” Pada kasus ini, deepfake digunakan sebagai sarana
social engineering untuk melakukan scam atau penipuan finansial. Sementara itu,
pada kasus-kasus penyebaran konten non-consensual pornography yang
menimpa Taylor Swift dan Scarlett Johansson, deepfake digunakan sebagai sarana
untuk menghancurkan reputasi, citra, nama baik, dan karir seseorang.? Selain itu,
terdapat ancaman-ancaman lain yang ditimbulkan oleh deepfake, di antaranya
kampanye disinformasi, pencurian data pribadi, munculnya sentimen-sentimen
negatif, hingga ancaman terhadap demokrasi.

@ & L ] [ L 4

L il i g Hukum untuk Berperan
dalam Memitigasi dan Menanggulangi Bahaya Deepfake

& L L ] & L

N



Masalah-masalah yang ditimbulkan oleh deepfake menjadi persoalan
hukum yang harus diselesaikan. Hukum dalam hal ini memegang peranan yang
sangat penting dalam meregulasi penggunaan deepfake serta menyelesaikan
masalah yang ditimbulkan oleh deepfake. Tulisan ini akan membahas bagaimana
deepfake mendistorsi realitas sosial politik masyarakat dan bagaimana seharusnya
hukum berperan dalam memitigasi serta menanggulangi bahaya yang ditimbulkan
oleh deepfake. Tulisan ini akan terdiri dari sejumlah pembahasan. Setelah
pendahuluan, bagian kedua akan membahas tentang bagaimana deepfake
mendistorsi realitas sosial politik masyarakat melalui penyebaran disinformasi dan
non-consensual pornography. Bagian ketiga tulisan ini akan mendiskusikan tentang
tiga pendekatan dalam memitigasi dan menanggulangi bahaya deepfake, yaitu
teknis, edukasi, dan hukum dan mengapa pendekatan hukum menjadi suatu hal
yang mendesak untuk diterapkan saat ini. Bagian terakhir akan memuat kesimpulan
dari tulisanini.

@
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Deepfake, disinformasi, dan non-consensual
pornography: Bagaimana KA mendistorsi
realitas sosial politik masyarakat

Sebelum membahas tentang keterkaitan antara deepfake, disinformasi,
dan non-consensual pornography, tulisan ini akan menjelaskan tentang bagaimana
cara deepfake bekerja. Deepfake dihasilkan dari algoritma machine learning (ML)
yang disebut sebagai General Adversarial Networks (GAN). GAN melibatkan
proses adversarial dalam menghasilkan data palsu dengan mengkombinasikan dua
jaringan saraf tiruan (neural network) yang disebut sebagai generator dan
discriminator. Generator adalah jaringan saraf tiruan yang berfungsi untuk
menghasilkan data palsu dari kumpulan data yang diinput ke dalamnya. Sementara
itu, discriminator adalah jaringan saraf tiruan yang berfungsi untuk membedakan
antara data palsu yang dihasilkan generator dengan data asli.’

Generator akan menghasilkan data palsu yang dibuat semirip mungkin
dengan data asli berdasarkan data input yang dimasukkan ke dalam programnya.
Kemudian, data palsu tersebut akan dideteksi oleh discriminator untuk
membedakan antara data asli dengan data palsu. Setiap discriminator menemukan
perbedaan dalam data palsu yang dihasilkan oleh generator, discriminator akan
memberikan feedback kepada generator untuk menghasilkan data yang lebih
autentik dan meyakinkan. Di sinilah generator dan discriminator akan bersaing satu
sama lain sehingga proses ini disebut adversarial. Proses ini berlangsung secara
berulang-ulang hingga generator menghasilkan data palsu yang terlihat sangat
autentik dan meyakinkan sehingga tidak bisa dibedakan lagi oleh discriminator
dengan data asli. Data palsu yang tidak bisa dibedakan kembali oleh discriminator
itulah yang disebut sebagai deepfake.'
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Cara Generative Adversarial Network (GAN) bekerja dalam menghasilkan gambar palsu
Sumber: BBC Science Focus

Terdapat beberapa jenis deepfake sesuai dengan konten yang ingin
dihasilkan oleh pembuatnya, yaitu deepfake foto, audio, dan video. Pertama,
deepfake foto, yaitu deepfake yang dapat menukar wajah atau bagian tubuh lain
seseorang dengan wajah atau bagian tubuh orang lain. Kedua, deepfake audio, yaitu
deepfake yang dapat mengubah atau meniru suara orang lain serta menghasilkan
suara orang lain dengan menggunakan metode text-to-speech. Ketiga, deepfake
video, yaitu deepfake yang dapat mengganti wajah seseorang dengan wajah orang
lain dalam sebuah video dan mengubah gerakan mulut serta kata-kata yang
diucapkan oleh seseorang dalam sebuah video dengan kata-kata lain." Deepfake
pornography Taylor Swift merupakan jenis deepfake yang pertama, sedangkan
deepfake Presiden Jokowi yang berpidato menggunakan bahasa Mandarin adalah
jenis deepfake yang ketiga.
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Di era KA saat ini, kehadiran deepfake menciptakan distorsi yang luar biasa
bagi realitas sosial politik masyarakat. Penggunaan KA untuk menghasilkan konten-

konten deepfake membuka jalan bagi era baru disinformasi. Hal ini disebabkan
karena satu hal: aksesibilitas terhadap KA yang semakin mudah dan terbuka. Jika
dahulu pembuatan konten manipulasi hanya mungkin dilakukan oleh orang-orang
tertentu saja yang menguasai aplikasi pengeditan gambar dan video, saat ini
seseorang dapat melakukan manipulasi terhadap gambar atau video hanya dengan
menginputnya ke dalam suatu aplikasi berbasis KA. Akibatnya, konten-konten
manipulasi akan jauh lebih mudah untuk dibuat dan kuantitasnya pun akan jauh lebih
meningkat dibandingkan dengan era-era sebelumnya. Saat inilah era disinformasi
baru dimulai di mana setiap orang dapat memalsukan konten dan menyebarkannya
ke publik dengan narasi seolah-olah konten tersebut autentik. Terlebih lagi,

demokratisasi media sosial juga membuka jalan yang lebih lebar bagi disinformasi
berbasis deepfake tersebut untuk mencapai audiens yang lebih luas dan beragam.'

Kemudian, semakin realistiknya konten yang dihasilkan deepfake juga
turut mendistorsi bagaimana masyarakat memandang suatu kenyataan. Masyarakat
akan sulit untuk membedakan antara konten yang palsu dan yang asli karena
batasannya yang semakin kabur. Hal ini akan mendorong lahirnya kepercayaan palsu
di mana orang akan mempercayai suatu kebohongan sebagai sesuatu yang
benar." Dampak ini akan lebih terasa pada masyarakat yang memiliki

tingkat literasi digital yang rendah. Tanpa adanya kemampuan
yang baik dalam membedakan konten asli dengan konten
palsu, mereka akan cenderung mempercayai konten
deepfake sebagai konten yang autentik.
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Bahkan, suatu penelitian mengungkap bahwa pada orang-orang yang
dapat mendeteksi konten deepfake sekalipun, deepfake tetap memiliki implikasi
negatif. Implikasi negatif tersebut adalah munculnya keraguan dalam diri mereka
tentang apakah konten tersebut asli atau palsu. Keraguan tersebut berkorelasi
dengan kepercayaan terhadap berita yang beredar di media sosial. Singkatnya,
semakin besar paparan seseorang terhadap konten deepfake, semakin meningkat
pula keraguan dalam diri orang tersebut. Kemudian, keraguan ini akan berdampak
pada menurunnya tingkat kepercayaan orang tersebut terhadap berita yang
beredar di media sosial mengingat penyebaran deepfake banyak terjadi di media
sosial."*

Dalam konteks politik, deepfake dapat membawa ancaman bagi
keberlangsungan politik elektoral maupun demokrasi secara umum. Sebuah riset
membuktikan bahwa konten video deepfake yang menampilkan seorang figur
politik yang mengucapkan kalimat tertentu dapat memengaruhi persepsi dan
preferensi politik masyarakat terhadap figur tersebut.'® Dalam konteks ini, deepfake
digunakan untuk memanipulasi opini publik yang dapat memunculkan sentimen-
sentimen tertentu terhadap figur yang bersangkutan. Misalnya, dalam kasus video
deepfake Presiden Jokowi di atas, muncul sentimen bahwa Presiden Jokowi pro
terhadap Tiongkok dan sentimen-sentimen lainnya.
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Selain distorsi pada realitas sosial politik masyarakat akibat penyebaran
disinformasi, deepfake juga dapat mengancam kehidupan pribadi dan sosial
seseorang melalui penyebaran konten pornografi yang dihasilkan dan dimanipulasi
oleh teknologi yang disebut sebagai deepfake pornography. Sebuah data
menunjukkan bahwa dari seluruh konten video deepfake yang beredar, 95 persen di
antaranya adalah deepfake pornography. Deepfake pornography umumnya
menyasar kalangan selebritis atau figur publik yang gambar atau videonya dapat
diakses dengan mudah.’® Namun, seiring dengan semakin umumnya penggunaan
media sosial di tengah masyarakat, orang umum pun banyak yang menjadi
korbannya. Pelaku umumnya mengambil gambar korban yang dapat diakses secara
publik dan kemudian memanipulasinya menjadi konten pornografi.”

Meskipun terdapat kasus yang korbannya adalah laki-laki, mayoritas
korban deepfake pornography adalah perempuan. Melalui deepfake pornography,
perempuan dikonstruksikan sebagai objek seksual yang dapat dieksploitasi

berdasarkan fantasi pencipta konten tersebut. Pada pertengahan tahun 2023,
isu deepfake pornography menjadi sorotan di media sosial X setelah

seorang pengguna dengan nama @itsindahg
mengunggah cuitan tentang
penyebaran formulir daring

terkait deepfake

pornography. Formulir

daring tersebut berasal dari
grup obrolan daring di Telegram
yang memang kerap
menyebarkan konten-konten
image-based sexual abuse,
termasuk salah satunya
deepfake pornograpgy.'® Hal ini
tentu saja memunculkan
kekhawatiran—khususnya bagi
perempuan—karena ruang
digital tidak lagi aman bagi
mereka, bahkan ketika mereka
tidak melakukan apapun.
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Sebagai serangan terhadap privasi dan seksualitas seseorang, penyebaran
deepfake pornography menimbulkan dampak yang sangat merugikan bagi
korbannya, baik berupa dampak psikologis maupun sosial. Secara psikologis, korban
deepfake pornography akan merasakan tekanan sosial yang begitu besar dari
orang-orang di sekitarnya ketika konten pornografi yang memuat dirinya beredar di
media sosial. Tidak jarang pula orang justru menyalahkan korban (victim blaming)
atas penyebaran konten deepfake pornography tersebut. Padahal, korban pun
kemungkinan besar tidak tahu menahu mengenai bagaimana dirinya bisa termuat
dalam konten tersebut. Tekanan sosial ini akan menambah beban psikologis korban
yang dapat membuat korban menderita depresi dan dalam sejumlah kasus berujung
bunuh diri.”

Secara sosial, konten deepfake pornography akan membuat citra,
reputasi, nama baik, dan karir korban hancur. Selain itu, korban deepfake
pornography juga akan mengalami kesulitan dalam memperoleh pekerjaan karena
pemberi kerja umumnya akan melakukan pencarian informasi secara online tentang
kandidat pekerjanya. Ketika mereka menemukan konten pornografi yang memuat
kandidat pekerjanya, mereka kemungkinan tidak akan menerima kandidat tersebut
di perusahaannya.?° Begitu merugikannya dampak yang ditimbulkan dari deepfake
membuat mitigasi dan penanggulangannya menjadi
hal yang sangat mendesak untuk dilakukan.

Mitigasi dan penanggulangan bahaya
deepfake harus dilakukan dengan
efektif agar dampak negatif yang
ditimbulkannya tidak semakin
meluas dan
merugikan.
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Tiga pendekatan dalam memitigasi

dan menanggulangi bahaya deepfake

Sejauhini, terdapat tiga pendekatan yang umum dikenal dalam memitigasi
dan menanggulangi bahaya deepfake, yaitu teknis, edukasi, dan hukum. Pendekatan
teknis adalah pendekatan yang melibatkan penggunaan teknologi untuk
mendeteksi suatu konten deepfake. Terdapat sejumlah teknik yang dikembangkan
oleh para ahli komputer dalam mendeteksi konten deepfake. Pertama, teknik
deteksi berbasis jejak yang diusulkan oleh Li dan Lyu pada tahun 2019. Pada saat itu,
algoritma deepfake hanya dapat menghasilkan gambar dengan resolusi yang
terbatas sehingga gambar tersebut perlu ditransformasikan lebih lanjut agar dapat
mirip dengan wajah asli yang akan diganti dalam video original. Transformasi ini
menyisakan jejak tertentu dalam konten deepfake yang dihasilkan yang dapat
ditangkap dengan baik oleh convolutional neural networks (CNNs). Jejak
tersebutlah yang membuktikan bahwa konten yang dideteksi merupakan
deepfake.?!

Kedua, teknik deteksi berbasis inkonsistensi yang dikembangkan untuk
mendeteksi ada atau tidaknya inkonsistensi dalam konten deepfake. Sejumlah
penelitian menemukan teknik dalam mendeteksi tanda-tanda deepfake video,
misalnya adanya pola kedipan yang tidak wajar, distorsi pada tampilan wajah,
inkonsistensi keseluruhan gambar dalam video, dan sebagainya.?? Selain kedua
teknik di atas, ada teknik-teknik lain yang dikembangkan untuk mendeteksi
deepfake seperti teknik deteksi berbasis forensik, deteksi berbasis deep neural
network (DNN), GAN Redesign-based Detection, dan lain-lain.2* Meskipun memiliki
peran penting dalam memitigasi dan menanggulangi bahaya deepfake, pendekatan
teknis tidak akan efektif untuk digunakan dalam jangka panjang dan umumnya
hanya akan bertahan sementara saja. Sebab, semakin canggih teknik deteksi yang
digunakan akan membuat semakin canggih pula aplikasi deepfake juga dalam
menciptakan konten-konten palsu. Hal ini hanya akan menciptakan permainan
kucing-kucingan antara deepfake dan deteksinya yang tidak akan menemukan titik
penyelesaian.?*
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Pendekatan kedua adalah pendekatan edukasi, yaitu pendekatan yang
melibatkan peningkatan literasi media dan digital dalam masyarakat agar dapat
membedakan konten deepfake dengan konten asli. Pendekatan ini dapat diberikan
melalui edukasi kepada masyarakat tentang apa itu konten deepfake, bagaimana
cara konten deepfake diciptakan, apa bahaya yang ditimbulkan dari konten
deepfake, bagaimana cara-cara membedakan konten deepfake dengan konten asli,
dan sebagainya. Dengan dimilikinya pengetahuan dan kemampuan untuk
mendeteksi konten deepfake, kemungkinan masyarakat untuk menyebarkan
konten tersebut akan menurun sehingga dampak negatif disinformasi yang
ditimbulkan juga akan berkurang.?®

Meskipun demikian, sama halnya dengan pendekatan teknis, pendekatan
edukasi melalui peningkatan literasi media dan digital juga memiliki kelemahan. Agar
benar-benar sukses dilaksanakan dan memberikan dampak, pendekatan ini akan
memakan proses waktu yang panjang dan biaya yang besar. Proses yang panjang
tersebut tidak sejalan dengan pesatnya kemajuan KA yang berpotensi
menghasilkan konten-konten deepfake yang mustahil untuk dibedakan lagi
menggunakan kemampuan inderawi. Hal ini akan membuat pengetahuan dan
keterampilan dalam mendeteksi konten deepfake menjadi kurang relevan dari
waktu ke waktu.
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Pendekatan ketiga adalah pendekatan hukum, yaitu suatu pendekatan
yang melibatkan hukum sebagai alat rekayasa sosial untuk meregulasi penggunaan
deepfake ditengah masyarakat. Ada dua pendekatan hukum yang umum digunakan
dalam meregulasi teknologi secara umum, yaitu pendekatan berbasis prinsip
melalui soft law dan pendekatan berbasis aturan melalui hard law. Dalam konteks
penggunaan KA, pendekatan pertama umumnya diaplikasikan dengan menyusun
panduan etika dalam penggunaan KA. Pendekatan ini lebih menekankan pada
ekspektasi yang ingin dicapai dengan menetapkan standar-standar tertentu yang
harus dipenuhi oleh subjek yang diatur. Akan tetapi, pelaksanaan dan interpretasi
akan standar-standar tersebut diserahkan kepada masing-masing subjek yang
diatur dalam regulasi tersebut.?®

Di satu sisi, pendekatan berbasis prinsip memiliki kelebihan karena
fleksibilitas standar yang ditetapkan membuatnya tetap relevan dengan
perkembangan teknologi yang cepat. Meskipun demikian, pendekatan tersebut
memiliki kekurangan yang membuatnya kurang tepat untuk diterapkan dalam
merespons isu bahaya deepfake. Pendekatan semacam ini tidak memiliki
mekanisme kontrol yang kuat untuk memastikan bahwa subjek yang diatur akan
memenuhi standar-standar yang ditetapkan. Jika dikontekstualisasikan ke dalamisu
deepfake, penetapan prinsip—misalnya—untuk tidak membahayakan orang lain
(do no harm) tidak cukup untuk memastikan bahwa orang tidak akan
membahayakan orang lain menggunakan deepfake.
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Pendekatan hukum yang kedua adalah pendekatan berbasis aturan melalui
hard law. Pendekatan ini lebih menekankan pada penggunaan aturan-aturan yang
bersifat preskriptif dan berorientasi pada kejelasan serta kepastian hukum.
Pendekatan ini umumnya dilakukan melalui pembentukan regulasi yang memuat
ketentuan-ketentuan spesifik yang wajib atau dilarang dilakukan oleh subjek yang
diatur. Untuk memastikan kepatuhan subjek yang diatur, pendekatan ini juga
umumnya menyertakan sanksi—baik administratif maupun pidana—atas
pelanggaran-pelanggaran terhadap ketentuan yang termuat di dalamnya.?’

Pendekatan ini memiliki kelebihan karena terdapat mekanisme kontrol
yang kuat untuk memastikan bahwa subjek yang diatur akan mematuhi ketentuan-
ketentuan yang diatur, terlebih apabila pendekatan ini menyertakan sanksi di
dalamnya. Namun, pendekatan ini juga memiliki kekurangan jika digunakan untuk
meregulasi aspek-aspek teknologi karena sifatnya yang cenderung kaku dan sulit
untuk mengikuti perkembangan teknologi yang pesat.?® Meskipun demikian, suatu
regulasi berbasis aturan dapat diciptakan sedemikian rupa untuk mengatur
deepfake dengan tetap memperhatikan relevansi dan keberlakuannya untuk masa
yang akan datang.
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Dalam konteks di Indonesia, sejatinya terdapat sejumlah aturan yang
beririsan dengan penggunaan deepfake sebagaimana dijelaskan pada bagian
sebelumnya, di antaranya adalah Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi (UU PDP), Undang-Undang Nomor 12 Tahun 2022
tentang Tindak Pidana Kekerasan Seksual (UU TPKS), Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE) beserta kedua
perubahannya, Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi, dan
Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum
Pidana yang baru akan berlaku secara efektif pada tahun 2026 mendatang.

Meskipun demikian, penerapan aturan-aturan di atas dalam meresponsisu
deepfake sebagian besar hanya bersifat kuratif. Dengan kata lain, regulasi-regulasi
tersebut baru akan berlaku ketika muncul kasus-kasus deepfake yang merugikan.
Misalnya, dalam konteks UU PDP, terdapat larangan memalsukan data pribadi yang
dapat berakibat pada kerugian orang lain dengan ancaman hukuman maksimal 6
tahun penjara dan/atau denda maksimal 6 miliar rupiah.?® Atau misalnya dalam
konteks deepfake pornography yang masuk ke ranah kekerasan seksual. UU TPKS
hanya menentukan bahwa kekerasan seksual yang menggunakan sarana elektronik
akan dikenakan pidana yang ditambah sepertiga dari pidana awal.*° Kedua
peraturan tersebut hanya merespons isu deepfake ketika teknologi tersebut telah
menimbulkan kerugian dan korban. Belum ada regulasi di Indonesia yang mengatur
tentang bagaimana mekanisme yang sepatutnya digunakan untuk mencegah agar
dampak yang ditimbulkan deepfake tidak semakin masif dan dapat ditanggulangi
sejak awal.
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Di negara-negara lain, mekanisme hukum yang banyak diadopsi untuk

meregulasi deepfake adalah kebijakan pengungkapan (disclosure policy). Kebijakan
pengungkapan merupakan salah satu bagian dari penerapan prinsip transparansi
yang umum dalam etika KA. Dalam konteks deepfake, sejumlah negara mewajibkan
penerapan kebijakan pengungkapan dengan menyatakan bahwa konten deepfake
sebagai konten yang dihasilkan oleh KA. Dengan kata lain, konten deepfake wajib
dilabeli dengan keterangan bahwa konten tersebut adalah konten yang telah
dimanipulasi secara artifisial. Kebijakan ini salah satunya diadopsi oleh Uni Eropa
dalam EU Al Act yang baru saja disepakati oleh Parlemen Uni Eropa pada 13 Maret
2024 lalu.®

Dalam Pasal 50 ayat (4) EU Al Act, terdapat ketentuan yang mewajibkan
penyedia sistem KA yang menghasilkan gambar, audio, atau video yang
dimanipulasi oleh KA (deepfake) untuk mengungkapkan bahwa konten tersebut
telah dibuat atau dimanipulasi secara artifisial.*> Kemudian, pada bagian Recital 134
dijelaskan bahwa kewajiban pengungkapan tersebut dilakukan dengan memberikan
label pada konten deepfake tersebut dan mengungkapkan konten original yang
telah dimanipulasi.®®* Tiongkok, sebagai salah satu negara terdepan dalam
pengembangan KA juga telah memiliki kebijakan serupa yang bahkan lebih dulu
disahkan dibandingkan EU Al Act. Di dalam kebijakan tersebut, Tiongkok melarang
publikasi konten deepfake tanpa adanya pengungkapan yang wajar bahwa konten
tersebut adalah hasil manipulasi KA3* Di Amerika Serikat, rancangan undang-
undang yang mengatur tentang deepfake juga diusulkan ke Kongres pada tahun
2023 yang di dalamnya memuat ketentuan mengenai kewajiban pengungkapan
sebagai bagian dari penerapan prinsip transparansi.3®
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Kewajiban pengungkapan ini merupakan mekanisme kontrol yang baik
untuk memitigasi dampak deepfake sejak dini. Dengan adanya mekanisme ini,
aplikasi penghasil konten deepfake akan diwajibkan untuk memberikan label pada
konten yang dihasilkan. Dengan demikian, orang yang melihat konten tersebut akan
mengetahui bahwa konten tersebut merupakan hasil manipulasi KA dan bukan
konten orisinal. Hal ini tentunya akan meminimalisasi dampak-dampak yang jauh
lebih merugikan dari deepfake seperti meluasnya disinformasi. Mekanisme ini
seharusnya dapat diterapkan juga di Indonesia dengan mewajibkan adanya
pelabelan pada konten-konten deepfake sehingga masyarakat tidak akan tertipu
dengan konten palsu tersebut dan tidak akan terdorong untuk membagikan konten
deepfake tersebut kepada orang lain sehingga dampak yang lebih luas bisa
diminimalisasi.

Terkait dengan deepfake pornography, hukum juga perlu berperan dalam
menanggulangi penyebaran konten pornografi manipulatif yang beredar di
platform media sosial. Berkaca dari lambatnya X dalam merespons kasus Taylor
Swift, hukum seharusnya dapat membebani platform dengan pertanggungjawaban
untuk memastikan bahwa ruangnya aman bagi semua orang. Imunitas platform dari
pertanggungjawaban hanya akan membuat korban-korban deepfake pornography
semakin bertambah. Salah satu cara pertanggungjawaban platform adalah dengan
mewajibkan mereka untuk menghapus konten deepfake pornography dari jaringan
mereka langsung setelah mereka mendeteksi konten tersebut sebagai konten
pornografi yang dibuat oleh KA. Selain itu, hukum juga seharusnya memberikan
mekanisme yang jelas dan mudah bagi korban untuk menggugat platform atas
kegagalannya menghapus konten deepfake pornography yang merugikan dirinya.®
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Kesimpulan

Kasus-kasus yang melibatkan deepfake merefleksikan gambaran bahwa
teknologi tidak semata-mata membawa manfaat bagi umat manusia, tetapi juga
kerugian. Deepfake menjadi distorsi yang luar biasa bagi realitas sosial politik umat
manusia abad ini dengan digunakannya deepfake sebagai sarana untuk menyebar
disinformasi. Bahkan, deepfake juga dapat mengancam keselamatan dan nyawa
manusia ketika digunakan untuk menyebarkan non-consensual pornography.
Kompleksnya persoalan deepfake tentunya membutuhkan pemecahan masalah
yang ideal agar dampak yang ditimbulkannya dapat dimitigasi dan ditanggulangi
agar tidak menjadi semakin merugikan.

Dari ketiga pendekatan yang ada untuk memitigasi dan menanggulangi
dampak deepfake—teknis, edukasi, dan hukum, menggabungkan ketiga
pendekatan tersebut tentunya menjadi pemecahan masalah yang ideal. Namun,
mengingat mendesaknya permasalahan yang harus diselesaikan, pendekatan
hukum merupakan pemecahan masalah yang paling tepat untuk diterapkan
mengingat kemampuannya sebagai alat rekayasa sosial dan mekanisme kontrolnya
yang kuat. Pendekatan hukum ini dapat dilakukan melalui mekanisme kebijakan
pengungkapan yang wajib dilakukan oleh penyedia sistem KA dengan melabeli
konten deepfake dan membebankan pertanggungjawaban platform dalam konteks
deepfake pornography. Dengan adanya pelabelan dan pertanggungjawaban
platform tersebut, dampak-dampak yang lebih merugikan dari deepfake setidaknya
dapat dimitigasi dan ditanggulangi.
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