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Dewasa ini, semakin pesatnya 
perkembangan teknologi yang dibarengi 
oleh kegiatan ekonomi di ranah digital 
berimbas pada meningkatnya angka 
kriminalitas. Salah satunya adalah 
penipuan dengan teknik rekayasa sosial. 
Penipuan ini menggunakan kemampuan 
pelaku untuk membangun kepercayaan 
korban dan memanfaatkan kepercayaan 
tersebut untuk melaksanakan serangan 
tipuannya.1 

Teknik rekayasa sosial seringkali tidak 
memanfaatkan kelemahan suatu sistem 
elektronik, melainkan memanfaatkan 
kelemahan pengguna sebagai pihak 
yang memiliki otoritas dalam sistem 
elektronik tersebut. Penipuan dengan 
teknik rekayasa sosial yang dimaksud 
dalam kajian ini merujuk pada penipuan 
dengan teknik rekayasa sosial dengan 
motif ekonomi yang dilakukan di 
berbagai macam sektor. 
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Melihat dari kerangka penyerangan 
penipuan di atas, formulasi penyerangan 
merupakan langkah pertama dengan 
melakukan identifikasi tujuan penipuan 
dan target. Kedua, tahap mengumpulkan 
informasi dengan identifikasi potensi 
sumber, mengumpulkan informasi dari 
sumber, lalu menilai informasi yang 
terkumpul. Jika sekiranya masih kurang, 
pelaku akan kembali mengidentifikasi 
hingga sesuai dengan apa yang telah 
diformulasikan di awal.
 
Ketiga, pelaku penyerangan akan 
mengumpulkan persiapan dengan 
menggabungkan dan analisis informasi 
yang telah terkumpul, lalu 

mengembangkan faktor serangan. 
Keempat, pelaku akan mulai 
mengembangkan hubungan dengan 
korban dengan memulai komunikasi dan 
membangun kepercayaan. Kelima, 
pelaku akan mulai memanfaatkan 
hubungan dengan mempersiapkan 
target yang akan secara paksa diambil 
informasinya. Keenam, proses tanya 
jawab akan dilakukan untuk memelihara 
hubungan hingga pada peralihan untuk 
eksekusi, jika sekiranya masih kurang, 
pelaku akan melakukan persiapan agar 
lebih matang. Apabila eksekusi sudah 
dianggap cukup, pelaku akan mencapai 
tujuan yang telah diformulasikan di awal. 
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Grafik 1. Kerangka penyerangan penipuan dengan rekayasa sosial.2
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Dalam kajian ini, penulis mengambil 
data berupa berita online yang dilakukan 
dari tahun 2013 hingga akhir 2019. 
Penulis menggunakan beberapa kata 
kunci yang berkaitan dengan penipuan 
dengan teknik rekayasa sosial seperti: 
penipu, scam, fraud, bodong dan 
sebagainya. Sedangkan kata kunci yang 
berkaitan dengan fintech meliputi 
e-wallet. Berdasarkan hasil pengambilan 
data tersebut kajian ini 
mengelompokkan kasus dan modus 
penipuan menjadi dua bagian yaitu 
modus rekayasa sosial sebelum fintech 
menjadi populer, yakni dari tahun 2013 
hingga 2017 dan setelah fintech menjadi 
populer pada tahun 2018 hingga 2019. 

Selama tahun 2013-2017, kasus-kasus 
penipuan rekayasa sosial tidak 
menargetkan pengguna fintech sampai 
tahun 2018. Modus-modus yang 
ditemukan adalah undian berhadiah 
berkedok polisi, pejabat, pihak bank dan 
provider selular, juga Advance-fee scam 
(sindikat Nigerian scam melalui 
broadcast melalui aplikasi olah pesan) 
serta peretasan email perusahaan. 
Sedangkan selama tahun 2014 terdapat 
modus lainnya yaitu pemalsuan website 
dan phishing. Selama tahun 2015 
beberapa kasus penipuan seperti undian 
berhadiah, phishing malware masih 
terjadi ditambah dengan kasus penipuan 
investasi emas dan “mama minta pulsa”. 

PERKEMBANGAN KASUS PENIPUAN
DENGAN TEKNIK REKAYASA SOSIAL
DI INDONESIA



Grafik 2. Perkembangan kasus penipuan dengan teknik rekayasa sosial (2013-2019).

Untuk tahun 2016, kasus advance-fee scam 
kembali terjadi menyasar perempuan di 
sebuah media jejaring sosial ditambah 
dengan kasus pembobolan internet banking 
dengan modus kartu sim rusak. Sedangkan 
pada tahun 2017, kasus rekayasa  sosial 
dengan memanfaatkan data pribadi mulai 
terjadi, khususnya pada kasus pengambilan 
data pribadi nasabah perbankan melalui 
SMS, telepon, maupun media sosial. 

Meminta kode OTP 
untuk transaksi finansial.

Maret 2018
Meminta kode verifikasi 
penyedia jasa 
telekomunikasi melalui 
SMS/telepon.

November 2018
Menghubungi pengguna 
e-wallet untuk 
mendapatkan kode OTP 
dengan kedok mendapat 
hadiah.

Februari 2019

Modus penipuan dengan 
meminta kode verifikasi 
aplikasi olah pesan.

April 2019
Kasus penipuan e-wallet 
Aura Kasih melalui OTP.

November 2019
Akses OTP e-wallet melalui 
call forwarding (kasus Maia 
Estianty).

Desember 2019

Modus penipuan berbasis 
rekayasa sosial yang terjadi 
seperti undian berhadiah, 
advance-fee scam, peretasan 
email perusahaan. 
pemalsuan website, phising, 
dan “mama minta pulsa”. 

2013-2017
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Penipuan rekayasa sosial yang 
menargetkan pengguna fintech mulai 

marak di tahun 2018. Pada umumnya, 
penipu berusaha mendapatkan kode OTP 

melalui SMS maupun telepon. Beberapa kasus 
penipuan dilakukan menggunakan berbagai kedok, 

seperti undian berhadiah dan merekayasa sebuah 
kejadian darurat yang mengharuskan pengguna untuk 

memberikan data pribadi kepada pelaku. 

Di akhir tahun 2019, terjadi kasus penipuan rekayasa sosial yang lebih 
rumit dan menjadi populer karena melibatkan Maia Estianty. Pada kasus ini, 

pelaku menggunakan fitur call forwarding untuk mendapatkan kode OTP 
dari Maia. Metode penipuan ini tergolong baru, karena sebelumnya pelaku 
hanya meyakinkan pelaku melalui SMS maupun telepon. Secara 
keseluruhan, walaupun terdapat perkembangan modus dan media 
penipuan berbasis rekayasa sosial, dapat disimpulkan bahwa: manusia atau 
pengguna layanan, sebagai pihak yang memiliki data adalah pihak 
terpenting dalam rantai keamanan siber. Beberapa contoh modus penipuan 
misalnya masih menyasar psikologis pengguna dengan iming hadiah 
maupun menempatkan mereka pada posisi darurat yang membuat 
mereka lengah dan memberikan data. Oleh karena itu diperlukan 
kompetensi spesifik terkait aspek keamanan untuk pengguna.

Edukasi untuk peningkatan kompetensi keamanan pengguna 
teknologi digital guna melawan penipuan berbasis 
rekayasa sosial: Tiga teknik kompetensi untuk 
menghindari penipuan dengan teknik rekayasa 
sosial.
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Literasi digital, terutama dalam aspek 
keamanan penggunaan teknologi 
merupakan hal utama yang menentukan 
ketahanan pengguna teknologi dari 
penipuan dengan teknik rekayasa sosial. 
Untuk merumuskan kompetensi dari literasi 
digital yang secara spesifik melindungi 
pengguna teknologi dari penipuan dengan 
teknik rekayasa sosial, kajian ini 
mengadopsi aspek keamanan pada Digital 
Competence (Kompetensi Digital) yang 
digunakan oleh Uni Eropa.3 Selanjutnya, 
konsep tersebut oleh penulis 
dikontekstualisasikan dengan kondisi 
penipuan dengan teknik rekayasa sosial 
dalam ekosistem teknologi di Indonesia 
berdasarkan  global framework of reference 
on digital literacy skills for indicator.4 Adopsi 
tersebut menghasilkan Kompetensi 
Keamanan Teknologi Digital (KKTD). 
Tipologi literasi pada KKTD ini dapat 
dikategorisasikan sebagai tiga kategori: 
dasar (basic), menengah (intermediate), dan 
lanjutan (advanced). Penjelasan lebih lanjut 
mengenai kategori adalah sebagai berikut: 
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Grafik 3. Kompetensi Keamanan Teknologi Digital (KKTD)

Tidak membagikan kata sandi akun
kepada orang lain

Memahami istilah-istilah perbankan

Mengetahui cara memasang kata sandi

Memahami cara transaksi daring

Mengetahui bahwa tidak semua
informasi daring dapat dipercaya

Menyadari adanya penipuan dengan
teknik social-engineering 
Mengetahui cara mengakses dan
menggunakan kode OTP

Menghindari penggunaan password 
yang mudah ditebak
Melakukan transaksi online pada
smartphone/laptop milik pribadi

Mengetahui perintah-perintah yang
tidak umum dalam penggunaan
telepon genggam
(contoh: call-forwarding)

Memperbarui pengetahuan
mengenai modus penipuan dengan
teknik rekayasa sosial secara rutin

Memperbarui pengetahuan mengenai
cara melindungi diri dari penipuan
dengan teknik rekayasa sosial
secara rutin

Memasang metode pengamanan
biometrik akun (sidik jari dan/atau
pengenalan wajah) bila disediakan

Memasang multi-factor authentication
code akun (metode pengamanan
dengan jumlah lebih dari satu, contoh:
kata sandi dan sidik jari) bila disediakan
Tidak membagikan kode OTP kepada
orang lain secara sadar

Tidak membagikan nomor telepon,
alamat email, nama lengkap dan nomor
tanda pengenal identitas di media sosial
secara publik

Mengetahui cara mengakses informasi
dalam aplikasi mengenai perangkat yang
sedang mengakses akunnya,
bila disediakan.

Menggunakan kata sandi yang
berbeda-beda pada tiap akun digital
Mengganti password/PIN secara berkala

Melakukan log-out akun platform
setelah bertransaksi
Hanya melakukan transaksi pada jaringan
pribadi (bukan jaringan umum seperti
Wi-Fi publik)
Menggunakan rekening bersama (seperti
Virtual Account) untuk bertransaksi

Membatalkan transaksi apabila menilai 
terdapat ketidakwajaran

Menyimpan nomor telepon call-center
Bank/toko e-commerce tempat bertransaksi
Melakukan transaksi pada e-commerce yang
memiliki reputasi baik. Serta fintech
yang telah disahkan OJK

Dasar (Basic)

Menengah (Intermediate)

Lanjutan (Advance)
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Pengguna teknologi dalam tingkat basic 
memiliki KKTD dasar yang pada 
umumnya dimiliki seseorang ketika telah 
menggunakan perangkat digital dan 
platform teknologi. Pada tingkat ini, 
pengguna masih sangat rentan terhadap 
penipuan dengan teknik rekayasa sosial 
oleh karena pengguna belum mengerti 
risiko-risiko yang dihadapi ketika 

pengguna memberlakukan fitur-fitur 
keamanan secara kurang bijaksana, 
sebagai contoh, secara sadar 
membagikan kode One Time Password 
(OTP), kode Personal Identification 
Number (PIN), data pribadi, atau 
informasi rahasia lainnya kepada orang 
lain. 

KOMPETENSI KEAMANAN TEKNOLOGI
DIGITAL TINGKAT DASAR (BASIC)

Pada tingkat intermediate, pengguna 
teknologi memiliki seluruh KKTD tingkat 
dasar dan kompetensi tambahan yang 
dimiliki oleh individu yang memiliki 
perhatian mengenai dasar keamanan 
dalam bertransaksi dan membagikan 
data pribadi. Sebagai contoh, tidak 
membagikan kode OTP kepada orang 
lain secara sadar, menggunakan kata 
sandi yang berbeda-beda pada tiap akun 
digital, dan mengaktifkan pilihan 
otentikasi multifaktor pada akun digital 
pribadi. 

Meski telah melakukan beberapa upaya 
penting, pengguna teknologi tingkat 
menengah masih cukup rentan terhadap 
penipuan teknologi dengan teknik 
rekayasa sosial, khususnya terhadap 
penipuan yang menggunakan 
perintah-perintah dalam perangkat 
telepon genggam yang belum diketahui 
secara umum, seperti memancing 
korban untuk memasukkan nomor 
telepon dengan awalan “**21*” untuk 
secara tidak sadar melakukan call 
forwarding.5

KOMPETENSI KEAMANAN TEKNOLOGI
DIGITAL TINGKAT MENENGAH (INTERMEDIATE)
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Terakhir, pada tingkat advanced, 
pengguna teknologi memiliki seluruh 
KKTD tingkat basic hingga intermediate, 
mengetahui perintah-perintah digital 
yang tidak umum, serta memiliki 
kompetensi untuk secara aktif 
memperbarui dirinya dengan informasi 
mengenai penipuan dengan teknik 
rekayasa sosial. Dengan demikian, 
pengguna teknologi dapat 
menyimpulkan strategi pertahanan diri 
yang diperlukan untuk menghadapi 
modus penipuan dengan teknik rekayasa 
sosial yang baru. 

Berdasarkan tipologi di atas, semakin 
lengkap kompetensi digital yang dimiliki 
oleh pengguna teknologi, semakin tinggi 
tingkat resiliensi pengguna tersebut 
terhadap penipuan dengan teknik 
rekayasa sosial. Tipologi di atas dapat 
digunakan sebagai dasar bagi para 
pemangku kepentingan untuk 
merumuskan materi peningkatan literasi 
digital pengguna teknologi terkait 
keamanan informasi dan penggunaan 
teknologi. 

KOMPETENSI
KEAMANAN TEKNOLOGI
DIGITAL TINGKAT LANJUTAN
(ADVANCED)
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Pendekatan yang bertujuan untuk 
meningkatkan ketahanan pengguna 
diperlukan oleh karena penipuan dengan 
teknik rekayasa sosial seringkali 
memanfaatkan kurangnya kompetensi 

keamanan pengguna teknologi. 
Peningkatan resiliensi khususnya melalui 
edukasi dapat dilakukan oleh berbagai 
pemangku kepentingan (multi-stakeholder) 
terkait yaitu: 

Kajian ini merekomendasikan upaya 
yang dapat dilakukan oleh kelima 
pemangku kepentingan guna mencegah 
penipuan dengan cara meningkatkan 
kompetensi keamanan pengguna 
teknologi. Mengingat kompetensi 
keamanan pengguna teknologi 
merupakan penentu dari keberhasilan 
tindak penipuan tersebut, upaya 
pencegahan penipuan dengan teknik 
rekayasa sosial harus bertujuan untuk 
meningkatkan kompetensi keamanan 
pengguna teknologi. Untuk itu, 
pengguna teknologi yang merupakan 
target dari upaya tersebut harus 
didefinisikan terlebih dahulu. 

Menurut Undang-Undang Nomor 11 
Tahun 2016 tentang Informasi dan 
Transaksi Elektronik, pengguna 
teknologi dan sistem elektronik 
mencakup perseorangan (baik warga 
negara Indonesia, warga negara asing, 
maupun badan hukum), serta badan 
usaha (perusahaan perseorangan atau 
perusahaan persekutuan, baik yang 
berbadan hukum maupun yang tidak 
berbadan hukum). Oleh karena luasnya 
definisi pengguna teknologi, pendekatan 
peningkatan kompetensi keamanan 
pengguna teknologi harus dilakukan 
oleh seluruh pemangku kepentingan. 
Pelaksanaan peningkatan kemampuan 

REKOMENDASI PENCEGAHAN PENIPUAN
DENGAN TEKNIK REKAYASA SOSIAL:
PENDIDIKAN, PELATIHAN, DAN PENINGKATAN
KESADARAN

Industri
Teknologi

Pemerintah
dan Regulator

Organisasi
Masyarakat Akademisi Individu

1 2 3 4 5
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pengguna dalam kedua pendekatan 
tersebut dapat menggunakan KKTD 
sebagai dasar penyusunan materi 
peningkatan kompetensi keamanan 
pengguna teknologi. Meski 
menggunakan dasar tersebut, materi 
dapat disampaikan secara unik. 
Pemangku kepentingan juga dapat 
melakukan meningkatkan fitur 
keamanan platform teknologi untuk 
mengurangi risiko penipuan dengan 
teknik rekayasa sosial.

Industri teknologi memiliki kewajiban 
untuk turut serta dalam peningkatan 
kompetensi keamanan pengguna 
teknologi. Kewajiban ini diatur dalam 
berbagai peraturan di Indonesia, 
diantaranya PP no. 71/2019 tentang 
Penyelenggaraan Sistem dan Transaksi 
Elektronik pasal 28, POJK no. 
1/POJK.07/2013 tentang Perlindungan 
Konsumen Sektor Jasa Keuangan pasal 
14.6 Selain memiliki tanggung jawab 
untuk menjaga keamanan sistem 
elektronik yang digunakan dalam 
pelayanannya, pemain industri teknologi 
juga dapat mendukung peningkatan 

literasi pengguna terhadap kompetensi 
keamanan melalui upaya sebagai 
berikut:

Kampanye anti-penipuan dapat 
dilakukan oleh industri teknologi untuk 
meningkatkan kesadaran publik 
terhadap berbagai jenis penipuan 
berbasis rekayasa sosial. Kampanye juga 
dapat digunakan untuk menambah 
pengetahuan serta meningkatkan 
kemampuan pengguna untuk dapat 
melindungi diri dari penipuan berbasis 
rekayasa sosial saat mereka 

Menyelenggarakan kampanye 
anti-penipuan rekayasa sosial

INDUSTRI TEKNOLOGI1
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menggunakan teknologi. Kampanye 
anti-penipuan dapat direalisasikan 
misalnya dengan kampanye media 
media sosial dan “Festival 
Anti-Penipuan”. Kampanye anti 
penipuan dapat direalisasikan, misalnya 
dengan kampanye di berbagai platform 
media sosial dengan mengajak influencer 
dan masyarakat umum untuk bergabung 
melawan penipuan. 

Peningkatan kompetensi keamanan 
melalui platform merupakan salah satu 
cara yang paling efektif karena interaksi 
perusahaan dan pengguna teknologi 
mayoritas berada dalam aplikasi. 
Dengan menyediakan fitur di dalam 
platform, pengguna teknologi dapat 
meningkatkan kompetensi keamanan 
secara lebih efisien dan praktis.

Fitur dalam platform dapat didesain 
dengan berbagai bentuk. Salah satu 
contoh yang dapat dilakukan adalah 
mendesain sebuah permainan dalam 
bentuk kuis yang memungkinkan 
pengguna untuk merefleksikan 
pengetahuan mengenai penipuan 
dengan teknik rekayasa sosial, 
mengetahui apakah informasi yang 
diketahui sudah akurat, dan jika belum, 
mengetahui informasi yang akurat. 
Pendekatan melalui kuis ini telah 
digunakan oleh beberapa platform 
teknologi di Indonesia meskipun tidak 
secara langsung menyasar keamanan 
dalam penggunaan platform teknologi. 
Materi yang digunakan sebagai dasar 
pembuatan kuis ini dapat didasarkan 
dengan KKTD. 

Menyediakan fitur edukatif di 
dalam platform sistem elektronik
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Dari segi kebijakan, pemerintah dapat terus 
mengedepankan kebijakan yang 
mengintegrasikan kompetensi keamanan 
teknologi digital ke dalam strategi dan 
kebijakan keseluruhan mengenai 
peningkatan kapasitas sumber daya 
manusia (SDM) Indonesia. Pemerintah 
dapat secara terus menerus menyisipkan 
informasi yang berkaitan dengan 
keamanan dalam penggunaan teknologi 
dalam program-program pemberdayaan 
masyarakat. Program ini dapat berbentuk 
pelatihan dengan melibatkan relawan 
digital di seluruh Indonesia serta 
memanfaatkan multi-kanal seperti media 
sosial dan media konvensional. Selebihnya, 
materi yang bersifat panduan, seperti 
panduan literasi digital untuk pelaku 
industri dan instansi Pendidikan, atau 

modul pelatihan peningkatan keamanan 
pengguna teknologi, dapat menjadi acuan 
yang efektif bagi seluruh pemangku 
kepentingan dalam upaya Bersama 
melawan penipuan berbasis rekayasa 
sosial. Kolaborasi multi-pihak antara 
pemerintah dengan pelaku industri dapat 
terus berlanjut untuk memastikan agar 
upaya edukasi pengguna teknologi tentang 
pentingnya menjaga keamanan informasi 
dan untuk waspada terhadap penipuan 
berbasis rekayasa sosial dapat menjangkau 
masyarakat yang lebih luas. Kolaborasi 
tersebut juga dapat memberikan insentif 
kepada pelaku industri untuk dapat 
meningkatkan transparansi serta 
mengedukasi penggunanya mengenai 
teknologi terbaru atau fitur keamanan yang 
dimiliki oleh suatu platform.7

PEMERINTAH DAN REGULATOR2

Penipuan dengan teknik rekayasa sosial 
tidak selalu terjadi pada seluruh industri 
dengan metode yang sama. Oleh karena 
itu, forum diskusi yang memungkinkan 
pembagian informasi mengenai 
perkembangan metode penipuan 
dengan teknik rekayasa sosial perlu 
diinisiasi oleh industri teknologi ataupun 
asosiasi usaha terkait. Forum 

antar-industri dapat diadakan secara 
rutin untuk saling memperbarui 
informasi sehingga pemain industri 
teknologi dapat terus memperbarui 
upayanya dalam mengedukasi pengguna 
platformnya, serta meningkatkan 
keamanan sistem elektroniknya jika 
diperlukan. 

Menyelenggarakan forum diskusi 
lintas industri
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ORGANISASI MASYARAKAT3

Peran organisasi masyarakat dalam pendekatan ini 
adalah untuk menyebarkan informasi mengenai 
perilaku penggunaan teknologi yang aman, 
berdasarkan KKTD. Organisasi masyarakat yang dapat 
berkontribusi dalam pendekatan ini meliputi 
organisasi masyarakat yang bergerak dalam bidang 
literasi digital (sebagai contoh: Siberkreasi, ICT Watch, 
Relawan TIK Indonesia), keamanan data pribadi 
(sebagai contoh: SAFEnet dan ELSAM), PARFI, IGF 
Indonesia, Jaringan Pegiat Literasi Digital Indonesia, 
Siberkreasi maupun Lembaga keamanan konsumen 
(sebagai contoh: YLKI). Upaya-upaya yang dapat 
dilakukan oleh organisasi masyarakat dalam 
pendekatan ini adalah sebagai berikut: 

Tujuan Kegiatan Inisiatif yang dapat dilakukan

Meningkatkan kesadaran masyarakat 
mengenai keamanan dalam 
menggunakan teknologi.

Menyisipkan materi peningkatan kompetensi 
keamanan dalam program penyuluhan literasi 
digital.

Menyusun buku acuan yang bertujuan untuk 
meningkatkan kompetensi keamanan, yang dapat 
digunakan sebagai rujukan oleh lembaga 
pendidikan untuk melakukakan peningkatan 
kompetensi keamanan.

Mengevaluasi dan memberi masukan 
terkait kebijakan pemerintah dan 
regulator maupun industri teknologi 
yang berkaitan dengan keamanan 
dalam penggunaan teknologi

Mengevaluasi dan memberi masukan program atau 
pendekatan yang dilakukan oleh pemerintah dan 
regulator dalam meningkatkan kompetensi 
keamanan.

Mengevaluasi dan memberi masukan terhadap 
inisiatif yang dilakukan oleh industri teknologi 
dalam meningkatkan kompetensi keamanan.

Tabel 1. Upaya yang dapat dilakukan oleh Organisasi Masyarakat.
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Peran utama akademisi dalam pendekatan 
ini adalah untuk meneliti upaya 
peningkatan kompetensi keamanan oleh 
berbagai pemangku kepentingan dan 
memberikan inovasi terhadap upaya 
peningkatan tersebut. Kajian mengenai 
penipuan dengan teknik rekayasa sosial di 
Indonesia masih belum cukup. Padahal, 
Indonesia memiliki akademisi dan lembaga 
penelitian yang bergerak dalam penelitian 
di bidang isu-isu digital, seperti: Center for 
Digital Society (CfDS) UGM, Cyber Law 
Center UNPAD, Swiss German University - 
Cyber Security Laboratory, Binus University 
- Cyber Security Program dan lainnya. 
Dengan demikian, di antara permasalahan 
terkait penipuan dengan teknik rekayasa 
sosial yang dapat diteliti, 
akademisi-akademisi tersebut dapat 
melakukan penelitian yang mencoba 
mencakup isu-isu berikut ini: 

AKADEMISI4

Saat ini, belum terdapat studi yang 
merumuskan kompetensi dasar yang 
dibutuhkan oleh pengguna teknologi 
untuk meningkatkan resiliensi terhadap 
penipuan dengan teknik rekayasa sosial. 
Meski demikian, KKTD yang disusun 
dalam kajian ini harus diperbarui dan 
dilengkapi apabila terdapat 
perkembangan dalam kasus-kasus 
penipuan dengan teknik rekayasa sosial 
di masa depan yang memanfaatkan 
fitur-fitur keamanan maupun kebiasaan 
digital masyarakat yang baru. Untuk itu, 
penelitian yang ditujukan untuk 
memperbarui kompetensi keamanan 
menjadi penting untuk dilakukan. 

Kritik terhadap kompetensi dasar 
terkait resiliensi terhadap penipuan 
dengan teknik rekayasa sosial 
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Penipuan dengan teknik rekayasa sosial 
seringkali menyasar pengguna teknologi 
informasi dan komunikasi. Berdasarkan 
tinjauan pustaka, penelitian mengenai 
jumlah dan persebaran pengguna 
teknologi informasi dan komunikasi 
berdasarkan tingkat kompetensi 
keamanannya belum pernah 
dipublikasikan. Padahal, mengetahui 
jumlah pengguna teknologi informasi 
dan komunikasi berdasarkan tingkat 
kompetensi keamanannya dapat 
membantu pemangku kepentingan, 
utamanya pemerintah dan regulator dan 
industri teknologi, untuk merumuskan 
dan melaksanakan kebijakan dan 
inisiatif yang sesuai dengan kebutuhan 
pengguna pada tingkat kompetensi 
keamanan tertentu. Terlebih, masih 
belum ada penelitian yang 
dipublikasikan mengenai tren penipuan 
rekayasa sosial di Indonesia, tipologi 
pelaku dan korban, serta persebaran 
korban dan kejadian. Oleh sebab itu, 
pertanyaan penelitian ini perlu 
diupayakan untuk dijawab oleh 
akademisi. 

Penelitian tentang jumlah dan 
persebaran pengguna teknologi 
informasi dan komunikasi 
berdasarkan tingkat kompetensi 
keamanannya

Pendekatan yang saat ini digunakan oleh 
pemerintah dan yang direkomendasikan 
dalam penelitian ini adalah pendekatan 
yang ditujukan untuk meningkatkan 
kompetensi keamanan pengguna 
teknologi guna meningkatkan 
resiliensinya terhadap penipuan dengan 
teknik rekayasa sosial. Namun demikian, 
efektivitas upaya yang dilakukan dalam 
kedua pendekatan ini perlu dievaluasi 
secara lebih lanjut melalui penelitian 
lanjutan. 

Evaluasi berbagai kebijakan dan 
inisiatif pencegahan penipuan 
dengan teknik rekayasa sosial
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INDIVIDU5

Pendekatan yang lebih inovatif untuk 
meningkatkan kompetensi keamanan 
pengguna teknologi berpotensi 
meningkatkan efektivitas proses edukasi 
kompetensi keamanan tersebut. 
Menurut Khan dkk., pendekatan ini 
sudah diusulkan oleh beberapa peneliti 
keamanan informasi seperti Newfound 
dan Furnell8, serta Cone dkk.9 

Pendekatan seperti ini telah dicoba oleh 

oleh DROG10, sebuah kelompok 
multidisipliner yang berkantor di Den 
Haag, untuk menangani penyebaran 
information disorder. Online game yang 
dinamai sebagai Bad News Game ini 
didesain untuk memberikan pemain 
perspektif sebagai pembuat berita 
bohong agar tidak ikut menyebarkan 
berita bohong.11 Meski inovatif, 
pendekatan seperti ini bersifat 
eksperimental dan membutuhkan biaya 
yang besar, maka pendekatan ini 
sebaiknya dilakukan secara kolaboratif 
bersama pemangku kebijakan lain, 
seperti industri teknologi. 

Individu yang merupakan pengguna 
maupun calon pengguna teknologi dapat 
berupaya aktif untuk meningkatkan 
kompetensi keamanannya. Pada 
dasarnya, pengguna juga bertanggung 
jawab untuk menjaga kerahasiaan data 
pribadi dan memastikan keamanan 
informasi rahasia lainnya. Pada gambar 2, 
individu diharapkan dapat memenuhi 
kompetensi yang tertuang dalam KKTD 
tersebut. Melihat kasus-kasus penipuan 
dengan teknik rekayasa sosial yang terjadi 
di Indonesia, mayoritas pengguna 
teknologi berada pada tingkat basic dan 

Pengembangan pendekatan 
inovatif dalam meningkatkan 
kompetensi keamanan pengguna 
teknologi



, 
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intermediate. Untuk itu, pengguna 
teknologi Indonesia dapat berupaya aktif 
meningkatkan kompetensinya dengan 
selalu memperbaharui pengetahuannya 
mengenai teknologi di sekitarnya dan 
bagaimana cara untuk menggunakan 
teknologi tersebut. 

Bagi pengguna teknologi yang berada 
pada tingkat basic, pengguna harus mulai 
membiasakan diri untuk melakukan 
kompetensi yang terdapat pada tingkat 
intermediate dengan cara: membuat 
pengingat di telepon genggam secara 
berkala (sebagai contoh setiap tiga bulan 
sekali) untuk mengganti password yang 
pada tiap akun digital, mematikan akses 
telepon genggam ke WIFI publik apabila 
hendak menggunakan aplikasi 
perbankan digital, meneliti terlebih 
dahulu reputasi platform e-commerce 
yang digunakan maupun penjual dalam 

e-commerce sebelum bertransaksi 
dengan platform maupun penjual 
tersebut dan membiasakan diri untuk 
menggunakan akses keamanan lebih dari 
satu (sebagai contoh password dan sidik 
jari).

Bagi pengguna teknologi yang berada 
pada tingkat intermediate, pengguna 
harus mulai melatih diri untuk lebih 
proaktif dalam melindungi diri saat 
menggunakan teknologi dengan cara: 
mengikuti berita/media yang membahas 
mengenai kasus keamanan siber, mencari 
dan berupaya mengerti secara seksama 
metode-metode baru yang digunakan 
oleh pelaku penipuan dan mempelajari 
perintah/fitur teknologi yang tidak 
diketahui secara umum, namun dapat 
dimanfaatkan oleh pelaku penipuan 
untuk melaksanakan penipuan berbasis 
rekayasa sosial. 



KESIMPULAN

Penipuan dengan teknik rekayasa sosial 
adalah penipuan yang dilakukan dengan 
cara manipulasi psikologis korban, 
bukanlah manipulasi sistem atau 
peretasan sistem. Penipuan berbasis 
rekayasa sosial bisa terjadi karena penipu 
memanfaatkan rendahnya pengetahuan 
serta kompetensi pengguna teknologi 
mengenai keamanan digital. Kajian ini 
mengidentifikasi bahwa modus penipuan 
dengan teknik rekayasa sosial menyasar 
berbagai sektor di industri teknologi, 
informasi, dan komunikasi (TIK) di 
Indonesia. Perumusan tipologi pengguna 
berdasarkan kompetensi keamanan yang 
dimiliki telah dirancang, dan menemukan 
bahwa pemahaman para pengguna 
teknologi di Indonesia tentang keamanan 
digital masih berada pada tingkat dasar 
dan menengah. Selanjutnya, karena 
penipuan dengan rekayasa sosial terjadi 
di berbagai sektor, rekomendasi untuk 
mengedukasi pengguna teknologi akan 
kompetensi keamanan digital menjadi 
peran dan tanggung jawab seluruh 
pemangku kepentingan terkait. Oleh 
karena itu, untuk mencegah penipuan 
berbasis rekayasa sosial, kajian ini 
merekomendasikan upaya edukasi 
peningkatan kompetensi keamanan 
pengguna teknologi.

20
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Figure 1: Timeline of Censorship Regulation on Extremism Contents in Indonesia

Indonesia has formed an internet law 
frame work mainly  regulated by  T he 
Electronic Information and Transaction (EIT) 
law of 2008. Together with Indonesia's 
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as the National Law no. 15 of 2003 or the 
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